DATENSCHUTZ 2018

Setzen Sie die DSGVO in lhrem
Betrieb bereits korrekt um?

Gut ein halbes Jahr ist seit Inkrafttreten der DSGVO vergangen. Zeit, sich mit den laufen-
den Pflichten zu beschiftigen, die sich aus den neuen Datenschutzregeln ergeben.

Ist Ihre Datenschutz-Dokumentation voll-
standig und korrekt?

Wenn Sie die neuen Regeln bereits implementiert
haben, dann ist jetzt ein guter Zeitpunkt, den ersten
Vollstandigkeits-Check zu machen, denn zumindest
einmal jahrlich soliten Sie Ihre Datenschutz- und
Datensicherheitsorganisation einer internen Uber-
prifung unterziehen.

Eine kurze Checkliste der wichtigsten Dokumente
und Malnahmen, die in lhrem Betrieb vorhanden
sein bzw. funktionieren sollten, finden Sie im Kasten
.Nachweispflichten“. Und hier reicht es eben nicht,
einmalig ein .Datenschutz-Setup* gemacht zu ha-
ben — auf die laufende Aktualisierung und Umset-
zung kommt es an. Und auf die Nachweisbarkeit —
fihren Sie daher Protokoll (ber Anderungen,
Aktualisierungen und getroffene Matnahmen!

Aktualisieren Sie das Verarbeitungsverzeichnis!

Eine Uberprifung durch die Datenschutzbehorde
kann nicht nur vor Ort, sondern auch durch Anforde-
rung lhres Verarbeitungsverzeichnisses erfolgen.
Halten Sie das Verzeichnis daher stets auf dem
aktuellen Stand. Verarbeitungen &ndern sich stan-
dig — sei es durch neue Dienstleistungen, wie z.B.
die Aufnahme eines Bewertungsportals — oder neue
Kooperationen, z.B. einen Veranstalter im Freizeit-
bereich, an den Personendaten bei Bestellungen
weitergegeben werden. Auch die technischen und
organisatorischen Maflnahmen (TOM) kénnen sich
andern und sind regelmafig, z.B. einmal jahrlich, zu
Uberpriifen — protokollieren Sie auch das! Anderungen
bei Verarbeitungen fihren oft auch zu notwendigen
Anpassungen bei der Datenschutzerklarung fur die
jeweilige Zielgruppe (Gaste, Lieferanten, Mitarbeiter),
etwa wenn neue Datenempfénger oder Auftragsver-
arbeiter bekannt gegeben werden miissen. Achten Sie
hier darauf, eine geordnete Versionshistorie anzulegen.
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Halten Sie lhre Daten auf dem letzten Stand!

Nicht zuletzt zahlen die laufende Wartung der per-
sonenbezogenen Daten selbst — schlieRlich sollen
z.B. Adressen ja auch stimmen! — sowie die Vornah-
me termingerechter Léschungen zu den laufenden
Pflichten. Beachten Sie, dass nicht nur ganze Da-
tensatze, sondern im Sinne der Datenminimierung
auch nicht mehr benétigte Informationen (z.B. Auf-
enthaltsdetails aus Gésteakten oder einzelne Kran-
kenstdnde aus Personalaufzeichnungen) aus Da-
tensatzen geléscht werden miissen.

Gerade die Berichtigung und Léschung von Daten
stellt Sie oft vor die Herausforderung, alle Orte zu
kennen, wo diese Daten gespeichert sein kénnen.
Auch wenn Sie eine zentrale Hotelsoftware verwen-
den, kbnnen z.B. E-Mail-Adressen noch in einer XLS-
Liste oder bei einem Newsletter-Dienst gespeichert
sein — dazu muss also eine interne Prozessvor-
schrift entwickelt werden, um Fehler zu vermeiden.

Der guten Ordnung halber: protokollieren!

Abwicklungen zu Betroffenenrechten wie z.B. Aus-
kunfts- oder |_&schungsanfragen sind zu dokumentie-
ren, damit Sie auf Anfrage die korrekte Vorgangsweise
belegen konnen. Auch allfillige Datenleck-Ereignisse
samt Meldung und allen MalRnahmen miissen Sie
protokollieren, da es gerade hier zu Priifhandlungen
kommen kann. Besondere Sorgfalt verdient die Do-
kumentation aller Einwilligungen und Zustimmungen
bzw. allfdlliger Widerrufe — so vermeiden Sie auch
Beschwerden Uber unerwiinschte Zusendungen.




Schulen Sie Ihre Mitarbeiter!

Mit einer einmaligen Datenschutzbelehrung ist es
nicht getan. Auch die Richtlinien zum Selbststudium
zu (ibergeben, wird nicht zielfiihrend sein. Vielmehr
ist in einer ausfiihrlichen Schulung ein Grundver-
sténdnis fir die Datenschutzorganisation und den
Zweck der jeweiligen Regelungen sicherzustelien.
Datenschutz begleitet thre Mitarbeiter bei der tagli-
chen Arbeit, cb am PC oder im Umgang mit Gasten
und Geschéftspartnern. In regelméaiigen Meetings
kannen daher mogliche Problemfelder aufgezeigt
und Lésungen gefunden werden. So vermeiden Sie
Umgehungs- und Schattenldsungen, die ihre Richt-
linien und die IT-Sicherheit untergraben.

Reagieren Sie auf Veranderungen!

Wenn Mitarbeiter ausscheiden oder die Abteilung
wechseln, enden oder verandern sich ihre Berechtigun-
gen. Stellen Sie sicher, dass Schliissel oder Schitssel-
karten zurlickgegeben, Berechtigungen geldscht und
Accounts gesperrt oder geidéscht werden! Ahnliches
giit fir Auftragsverarbeiter: Veranlassen Sie z.B. die
Léschung threr Gastedaten, wenn Sie das Reservie-
rungsportal wechseln. Binden Sie die Belegschaft aktiv
in die Datenschutzorganisation ein: Es werden Fehler
passieren — legen sie den Fokus nicht auf Schuld-
zuweisungen, sondem auf den Lerneffekt und nehmen
Sie sie zum Anlass, die Organisation zu verbessern.

Bleiben Sie informiert!

Auch die Rechtslage &ndert sich — beobachten Sie
die Entscheidungen der zustandigen Behdrden und
Gerichte und passen Sie lhre Organisation und
Dokumentation an. Im Bereich IT-Sicherheit sind ak-
tuelie Informationen ebenfalls unverzichtbar: Neue
Bedrohungen durch Schadsoftware und Betrugs-
maschen sollten lhrem I T-Betreuer bekannt sein, um
sowoh| technische Abwehrmafinahmen einleiten
als auch die Mitarbeiter vorwarnen zu kdnnen. Wenn
Sie die Datenschutz-Organisation als mitlaufende
Aufgabe in Ihren Betrieb integrieren, werden Sie
nicht nur Schwierigkeiten vermeiden. Ihr Betrieb wird
sicherer und effizienter arbeiten und bei Gésten,
Mitarbeitern und Partnern einen Imagegewinn erzie-
len. Die Profis von Reitbauer & Experts begleiten
Sie gerne bei lhrer laufenden Umsetzung!

Sollten Sie |hr Hotel bis jetzt nur in Ansétzen
Datenschutz-fit gemacht haben, empfehlen wir
Ihnen den umfassenden OHV-Leitfaden ,,Daten-
schutz in der Hotellerie® (Download unter www.
oehv.at/DSGVO). Fiir weitere Auskiinfte stehen
lhnen auch die Autoren dieses Artikels gerne
zur Verfligung.

THEMENSCHWERPUNKT

' Datenschutz-Dokumente und Mafinahmen,

m die nicht fehlen soliten:

# Datenschutzerklarungen (fir Kunden/Gaste, Website-
Besucher, Mitarbeiter, Geschaftspartner)
v Verzeichnis der Verarbeitungstitigkeiten inkl. Ubersicht
der technischen und organisatorischen Manahmen
v Loschkonzept fir personenbezogene Daten in allen
Verarbeitungen
v Einwilligungsdétenbank fir den Newsletterversand
v Beschliisse samt Begriindungen:.
» Interne Zustandigkeiten (z.B. Koordinator, Kontak%personen)
¢ (Nicht-)Bestellung eines Datenschutz-Beauftragten
» Risikoabschatzung / erforderliches Schutzniveau (je Verarbewung)
¢ (Nicht-)Durchfiihrung einer Datenschutz-Folgenabschatzung
(ie Verarbeitung dokumentieren)
‘s Falls anwendbar; Protokoll und Ergebnis der Datenschutz-
Folgenabschétzung
v Vertrage mit Auftragsverarbeltern und gemelnsam
Verantwortlichen
¢ Unterschriebene Ver‘pflichtungserklérungen auf das
Datengeheimnis (Mitarbeiter, einzelne Zutritisberechtigte
wie z.B. Reinigungsfirmen/-krfte, |T-Techniker)
v/ Schulungs- und Belehrungsnachweise fiir Mitarbeiter
/ Einverstiindnis aller MA (oder des BR) zu Uberwachungs-
mafnahmen (z.B. Videoliberwachung, Zeiterfassung,
Zutrittskontrolien)
v Warnschilder fiir die Videoliberwachung (auch Webcams!)
¢ IT-Sicherheitsvorschriften (Berechtigungen, Passwort-
 richtlinien, Backups etc.) '
 / Datenschutzpolicy (Richtlinien fiir die Umsetzung,
 enthalt z.B. Rollen- und Aufgabenverteilung, Clean Desk
~ Vorschriften, Berechtigungsregeln, Pseudonymisierung,
Umgang mit Anfragen efc.)
/ Prozesse fiir die Rechte betroffener Personen (Auskunft,
_ Berichtigung etc.)
v/ Protokolle zu den genannten Prozessen sawie al!gemet-
nes Loschprotokoll
~ / Richtlinie fiir Data Breach {Datenleck-Ereignis) inkl.
Protokoll aliféifiger Ereignisse und Meldungen
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